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基于覆盖率分析的僵尸网络控制命令发掘方法 

王志，蔡亚运，刘露，贾春福 
（南开大学 计算机与控制工程学院，天津 300071） 

摘  要：从僵尸程序执行轨迹对二进制代码块的覆盖规律出发，提出了一种僵尸网络控制命令发掘方法。通过分

析执行轨迹对代码块的覆盖率特征实现对僵尸网络控制命令空间的发掘，根据代码空间是否被全覆盖来验证发现

的僵尸网络命令空间的全面性。对僵尸网络 Zeus、SdBot、AgoBot的执行轨迹进行了代码块覆盖率分析，结果表

明，该方法能够快速准确地发掘出僵尸网络的控制命令集合，时间和空间开销小，且该命令集合所对应的执行轨

迹可以覆盖僵尸程序 95%以上的代码空间。 
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Using coverage analysis to extract Botnet  
command-and-control protocol 

WANG Zhi, CAI Ya-yun, LIU Lu, JIA Chun-fu 
(College of Computer and Control Engineering, Nankai University, Tianjin 300071, China) 

Abstract: There are some inherent patterns in the bot execution trace coverage of basic blocks. Using these patterns, an 

approach was proposed to infer Botnet command-and-control protocol (C&C protocol). Without intermediate representa-

tion of binary code and constraints solving, this approach has a lower time and space overhead. This coverage analysis 

approach was evaluated on 3 famous Botnet: Zeus, Sdbot and Agobot. The result shows that this approach can accurately 

and efficiently extract the Botnet control commands. And the completeness of the extracted control commands could be veri-

fied by checking whether all available basic blocks in bot are covered by the traces triggered by the control commands. 
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1  引言 

僵尸网络[1～4]和其他恶意软件（如蠕虫）的一

个重要不同之处是僵尸网络由命令与控制协议

（C&C protocol）驱动，即僵尸网络的控制者（bot 

master）通过远程控制命令与多台受控主机（bot）

进行通信。这种控制机制使僵尸网络具有灵活性、

私密性、可控性，使攻击者能够以极低的代价获得

强大的分布式计算能力和丰富的信息资源，例如发

动分布式拒绝服务攻击[5]、发送大量的垃圾邮件[6]、

分发间谍程序和广告程序、窃取僵尸主机的用户信

息等。僵尸网络是当前网络安全的最大威胁，而且

在不断地演化和变异，并已经渗透到移动互联网、

云计算平台、甚至工业控制系统中，如图 1所示，

其危害已经影响到国家安全，甚至到军事安全等多

个重要领域。 

对僵尸网络的研究可以归纳为 5个方面：检

测[7～16]、追踪[17～23]、测量[24～26]、预测[27～33]和对抗[34～36]，
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如图 2所示。僵尸网络自身也在不断地进行变异，

逐渐增强其自我保护能力[7,16,37]。因此，防治僵尸

网络的唯一办法就是连续不断地跟踪僵尸网络技

术的新进展，探索僵尸网络所固有的脆弱性，研究

更加高效、准确、全面的僵尸网络分析和防治技术

以应对新的网络安全威胁。 

 
图 2  僵尸网络的研究内容 

僵尸网络的脆弱性之一就是僵尸程序执行过

程中的路径信息泄露问题。泄露的路径信息是僵尸

网络内部命令控制逻辑关系的二进制表示，利用动

态污点分析、符号执行、约束求解等技术可以对这

些路径信息进行收集、形式化表示和推理，实现逆

向构建僵尸网络的命令控制模型[19]。但是，二进制

执行轨迹中缺乏高级语言里的类型信息、结构信息

等，而且 CPU、操作系统等的控制逻辑都混杂在执

行轨迹的路径信息中，导致路径信息的形式化推理

过程复杂、耗时，并受到路径空间爆炸问题的制约，

难以保证路径空间遍历的全面性。 

与执行轨迹泄露的路径信息一样，僵尸程序不

同的执行轨迹对二进制代码块的覆盖信息也是易

于收集，本文通过挖掘这些覆盖信息的内在规律，

提出了一种二进制代码覆盖率分析算法，不需要对

二进制代码进行中间表示与约束求解，在较小的时

间开销和空间开销下，实现从僵尸程序的执行轨迹

中快速发掘僵尸网络的控制命令集合。在不考虑

ROP[38]和代码移动[39]的情况下，该方法能够通过计

算有效代码空间是否被全覆盖来验证发现的僵尸

网络命令集合是否全面。 

2  相关工作 

目前，僵尸网络命令与控制协议的分析方法

主要有 2 类：基于流量的分析和基于二进制代码

的分析。 

基于流量的分析方法有 CUI 等人[40]提出的通

过统计网络数据流中不同协议字段的出现次数来

推断协议结构的方法等。 

基于二进制代码的分析利用 IDAPro，W32Dasm

等工具对二进制代码进行静态反汇编，Vigna[41]提

出了利用反汇编方法静态地提取二进制代码中包

含的信息来还原高级语言的语义。CABALLERO等

人[42]提出通过对缓冲区解析自动逆向分析僵尸网

络通信协议的方法。CHO 等人[23]提出了使用协议

状态机分析僵尸网络命令与控制协议的方法。这些

方法主要集中在僵尸网络通信协议的格式上，分析

僵尸程序发送和接收信息的语法格式及每个域的

语义。这些方法能够实现协议字段的自动划分和具

有特殊协议字段的识别，但是缺乏对控制命令的全

面性和完整性的证明。LIM等人[43]提出一种基于系

统 API调用和控制依赖图的提取控制命令的方法。

该方法静态地从僵尸程序可执行文件中提取触发

API级行为的命令字符串及其和 API调用实参的关

 
图 1  僵尸网络的演化进程 
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系。该方法可以有效地提取出部分僵尸程序的控制

命令，但对系统 API调用有较强的依赖性，且不能

处理经压缩的或加密的僵尸程序。王志等人[44]利用

恶意代码的路径信息泄露问题提出了推理恶意代

码的主机环境依赖性的方法，并通过二进制代码插

装技术削弱了恶意代码对主机环境的感知能力，但

是该方法没有对网络环境的依赖性进行分析，不能

推理僵尸程序的恶意行为与网络输入数据之间的

依赖关系。 

3  基于覆盖率分析的僵尸网络控制命令发
掘方法 

僵尸程序的路径空间具有复杂性，直接进行路

径空间的遍历会遇到路径空间爆炸问题。本文利用

动态执行轨迹对代码块的覆盖率将静态的代码空

间与动态的路径空间建立了联系，提出了一种基于

统计特征分析的僵尸网络控制命令发掘方法，利用

僵尸程序执行轨迹对二进制代码块的覆盖信息的

内在规律，从有限的执行轨迹集合中，实现对僵尸

网络控制命令空间的快速发掘。基于覆盖率的分析

方法减少了对路径空间遍历的依赖性，时间和空间

开销较小，更具有实用性。 

3.1  执行轨迹的基本块覆盖 

3.1.1  执行轨迹与路径空间 

执行轨迹是僵尸程序路径空间中一条路径的

执行过程的详细记录，其中记录了执行过程中 CPU

所执行过的每一条指令、指令执行前后的 CPU 标

志位状态、与指令相关的寄存器和内存等。执行轨

迹中虽然缺乏高级语言源代码中的结构信息、类型

信息等，但是它详细记录了高级语言中各种算法、

数据结构、逻辑关系在 CPU 上用二进制机器代码

的具体实现过程，是程序语义的二进制表示，其中

就包含了程序内在的控制逻辑关系。 

执行轨迹的获取通常是使用虚拟机技术或二

进制代码插装技术实现，例如基于 QEMU[45]虚拟机

的BitBlaze[46]平台和 Intel公司提供的二进制代码插

装工具 Pin[47]。目前，CPU的主频已经达到 GHz级

别，每秒钟 CPU 执行的指令数量将是千万级的，

因此一条详细的程序执行轨迹的体积非常庞大。通

常，执行轨迹的捕获过程会使用动态污点传播技

术，只记录部分指令的执行过程，从而减小执行轨

迹的体积。 

执行轨迹记录了程序一条路径的执行过程。程

序所有可达的路径集合构成了这个程序的路径空

间。二进制代码的路径空间可以用一个二叉树表

示，根节点就是程序的入口点（entry point），路径

分支是由执行轨迹中的 CPU 条件跳转指令通过判

断跳转条件是否满足而产生。执行轨迹是路径空间

这棵二叉树从根节点到一个叶子节点的路径。路径

空间与控制流图的区别是路径空间中没有循环结

构，而控制流图中有循环结构。由于程序中有些循

环结构的退出条件的不确定性，导致路径空间爆炸

问题，从而限制了通过遍历路径空间实现对程序内

部控制逻辑关系的挖掘。对路径空间遍历时通常会

采用一些启发式的方法，例如离线（offline）分析

中限制循环的展开次数，或者在线（online）分析

中限制循环的执行时间等。 

3.1.2  基本块（basic block）与代码空间 

基本块是一段顺序执行的 CPU 指令序列，其中

只有一个入口和一个出口。基本块的第一条指令被执

行了，后面的指令会顺序执行，直到最后一条指令，

中间没有控制流的跳转。执行轨迹中的 CPU 指令数

量非常大，在控制逻辑的分析中，一般不以 CPU 指

令为最小单位，而是以基本块为最小单位，路径空间

中二叉树的每一个节点都是一个基本块。 

程序的代码空间是程序中所有 CPU 指令的

集合。利用基本块的定义可以对程序的代码空间

进行划分，进而用基本块的集合表示代码空间。

代码空间与路径空间都是程序的一种表示方式，

代码空间是有限的，遍历代码空间的开销较低，

而路径空间由于路径爆炸问题导致遍历路径空间

的开销非常大。本文一个研究内容就是在一定的

前提条件下，利用遍历代码空间模拟对路径空间

的遍历，实现对僵尸网络控制命令集合完整性和

全面性的验证。 

3.1.3  执行轨迹的基本块覆盖 

路径空间是对僵尸程序动态执行过程的描述，

而代码空间是对僵尸程序静态代码分布的描述。本

文通过路径空间的执行轨迹对代码空间的基本块

覆盖信息，将僵尸程序的路径空间与代码空间建立

联系，如图 3所示。 

路径空间是用二叉树表示的，描述了程序的动

态执行过程，从根节点到一个叶子节点的路径就是

一条执行轨迹。代码空间是用有限个基本块组成的

集合表示的，其中不包含执行时的先后顺序与执行

次数，只是对代码所在内存空间的一个划分。 
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图 3  路径空间的执行轨迹在代码空间覆盖的基本块集合 

如果在程序的执行过程中，某些基本块被执

行，则称这些被执行的基本块被执行轨迹覆盖。被

一条执行轨迹覆盖的基本块是代码空间的一个子

集。基本块的覆盖信息是指被执行路径覆盖的所有

基本块的执行信息，其中包括被覆盖基本块的执行

顺序与执行次数。 

3.2  基本块的覆盖率与覆盖次数 

基本块被执行轨迹覆盖的信息包括两部分：覆

盖率和覆盖次数。覆盖率 PBB描述的是一个基本块

被执行轨迹覆盖的频繁程度 cover

BB

all

N

P

N

= ， Nall是当

前已捕获的执行轨迹的总数， Ncover是覆盖该基本

块的执行轨迹数量。覆盖次数 VBB描述的是基本块

在不同执行轨迹中被执行的频繁程度，它是一个向
量

1 2

BB

( , , , )

n

T T T

V V V V= … ，
1 2

, , ,

n

T T T

V V V… 表示基本块

BB在执行轨迹 T1,T2,…,T
n

中被覆盖的次数。 

根据基本块 BB 在已捕获的执行轨迹中的覆盖

率 PBB和覆盖次数 VBB，可以将基本块分成 5 类，

如表 1所示。 

表 1  基于覆盖率和覆盖次数的基本块分类规则 

覆盖率 覆盖次数 分类 

具有相似性 1 

BB

P =100% 
不具有相似性 2 

不具有唯一性 3 
0＜

BB

P ＜100% 
具有唯一性 4 

BB

P =0 (0, 0,…, 0) 5 

 
根据基本块是否被所有已捕获的执行轨迹覆

盖，把基本块分成 2类：第一类是被当前轨迹都覆

盖到的基本块，PBB=100%；第二类是只被部分执行

轨迹覆盖到的基本块，PBB＜100%。PBB=100%的基

本块根据其在不同执行轨迹中的覆盖次数是否具

有相似性可以分成 2 类：类型 1 和类型 2。类型 1

的基本块是 PBB=100%，且在某 2 个执行轨迹中被
执行的次数具有相似性，即 ,

i j

T T∃ ，
i j

T T

V V== ；类

型 2的基本块是 PBB=100%，且基本块在不同的执行
轨迹中的执行次数没有相似性，即 ,

i j

T T∀ ， !

i j

T T

V V= 。

PBB＜100%的基本块根据其是否只被唯一的一条执行

轨迹覆盖也可以分成 2类：类型 3和类型 4。类型 3

的基本块是 PBB＜100%，且存在至少 2条执行轨迹 T
i

和 T
j

， ! 0

i

T

V = 且 ! 0

j

T

V = ；类型 4 的基本块是 PBB＜ 

100%，且只有唯一的一条执行轨迹执行了该基本块，

在其他执行轨迹中的执行次数都是 0。 

第 5类基本块是指那些没有被任何执行轨迹覆

盖过的代码块，PBB=0。 
3.3  覆盖率分析算法 

僵尸程序的执行轨迹是其程序语义在 CPU 上

的二进制表示，其中包含了僵尸网络的命令控制逻

辑。本节将详细介绍如何利用基本块的覆盖率分析

从僵尸程序的执行轨迹中发掘出其所在僵尸网络

的控制命令集合。 
3.3.1  命令控制逻辑所在基本块的特征分析 

僵尸程序的命令控制逻辑的实现方式主要有

循环结构和分支结构 2类，伪代码如下所示。 

基于循环结构的命令控制逻辑的伪代码为 

While 

{ 

   If (input==cmd) 

   { 

      Trigger related behaviors 

   } 

   cmd=next commanding command set 

} 
基于 if-else 分支结构的命令控制逻辑的伪代

码为 

if (input==cmd_1) 

{ 

trigger related behaviors 

} 

else if (input== cmd_2) 

{ 

trigger related behaviors 

} 
… 

else if (input == cmd_n) 
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{ 

trigger related behaviors 

} 
… 

这些命令控制逻辑会分散到几个不同的基本

块中。僵尸程序的一条执行轨迹会覆盖上百万个基

本块，即使去掉了操作系统空间、动态链接库 DLL

等非来自于僵尸程序所在文件的基本块后，执行轨

迹中还会有成千上万的基本块。如何从大量的基本

块中发掘出包含僵尸程序命令控制逻辑的基本块

是一个挑战。 

将僵尸程序基本块的功能主要分成了 3类：

预处理、命令控制逻辑与攻击行为。预处理功能

主要包括代码和数据的加密解密、接入僵尸网

络、控制命令的侦听、Rootkit 与注入等自我隐

藏功能，多态、变型等躲避杀毒软件的功能等；

命令控制逻辑就是要挖掘的对象，它负责对僵尸

网络控制命令的解析，并触发命令所对应的攻击

行为；攻击行为是指由控制命令所触发各种恶意

行为，例如，DDoS 攻击、发送垃圾邮件、盗取

用户数据等。 

3.3.2  基于循环结构的命令控制逻辑基本块的特

征分析 

本文分析命令控制逻辑功能的基本块与其他

2 种功能的基本块在执行轨迹覆盖率和覆盖次数

上的差异，实现对僵尸网络控制命令的挖掘。首先，

从执行轨迹的基本块覆盖率上，预处理功能的基本

块和命令控制逻辑的基本块在每条执行轨迹上都

会被执行，因此它们的覆盖率 PBB=100%，而攻击

行为的基本块由于不同命令所触发的攻击行为不

同，所以某一攻击行为的基本块不会出现在所有的

执行轨迹中，所以其覆盖率 PBB＜100%；其次，从

覆盖次数上分析，预处理功能的基本块在僵尸程序

每次运行时的执行过程具有相似性，因此在某 2

个执行轨迹中被执行的次数会具有相似的情况，即
,

i j

T T∃ ，
i j

T T

V V== 。命令控制逻辑所在的基本块虽

然每条执行轨迹都会执行，但是对于不同的控制命

令控制逻辑基本块的执行次数是具有差异性的。通

过分析可以得到 2 条识别命令控制逻辑基本块的

规则。 
规则 1  

BB

100%P =  

规则 2  ,

i j

T T∀ ， !

i j

T T

V V=   

通过规则 1和规则 2可以过滤掉大量的非控制

逻辑基本块。从 Zeus、Agobot和 Sdbot的实验结果

发现，虽然有大量的代码块被过滤，符合规则 1和

规则 2的代码块仍然很多，因此需要继续去除噪音

的方法。提出了 2种去除噪音的策略：策略 1是增

加执行轨迹的数量，从而增强规则 1和规则 2的过

滤效果。增加执行轨迹的数量可以发现轨迹间覆盖

率的更多差异，从而减少 PBB=100%的基本块数量，

增加规则 1的过滤强度；增加执行轨迹的数量也会
使覆盖次数向量

1 2

BB

( , , , )

n

T T T

V V V V= … 变长，更容易

发现相似的覆盖次数，从而增加规则 2的过滤强度；

策略 2是不增加执行轨迹的数量，通过创建噪音过

滤规则实现对基本块的二次过滤，由于僵尸网络的

控制命令数量并不是很多，因此命令控制逻辑基本

块的覆盖次数的上限是比较少的。设置一个阈值

th，覆盖次数超过 th的基本块就认为是噪音；又对

命令控制逻辑基本块的在执行轨迹里的执行顺序

进行分析，僵尸程序在进行完逻辑判断后通常会立

即响应这些命令，即触发响应的攻击行为，因此命

令控制逻辑基本块后面跟着的应该是攻击行为基

本块，只有唯一的一条执行轨迹覆盖该基本块。噪

音的过滤规则如下。 

规则 3  
i

T∀ ，
i

T

V th＜   

规则 4  BBi满足规则 1、规则 2、规则 3，且

1

BB

i

P

+
=  

all

1

N

 

识别循环结构命令控制逻辑代码块的伪代码

如下。 

算法 1  循环结构命令控制逻辑基本块识别算法 

输入：TRACES僵尸程序执行轨迹集合; 

      th覆盖次数的阈值 

输出：SET_BB 僵尸程序命令控制逻辑基本块

集合 

Searching(TRACES, th){ 

SET_BB={}; //基本块集合 

SET_P
BB

={};//基本块覆盖率集合 

SET_V
BB

={};//基本块覆盖次数集合 

foreach(t in TRACES){ 

(SET_BB, SET_P
BB

, SET_V
BB

)=update_coverage(t); 

  //更新基本块的覆盖信息 

} 
  // 根据 4个规则过滤非命令控制逻辑的基本块 

  SET_BB = analyzing with the RULES (SET_ 
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BB, SET_P
BB

, SET_V
BB

, th); 

  return SET_BB; 

} 
算法的输入是执行轨迹集合 TRACES 和覆盖

次数的阈值 th，输出是找到的包含僵尸网络命令

控制逻辑的基本块。算法的执行过程主要分为两部

分：收集执行轨迹集合 TRACES 中的基本块覆盖

信息；根据 4个已定义的规则对非命令控制基本块

进行过滤。 
3.3.3  基于分支结构的命令控制逻辑基本块的特

征分析 

分支结构的命令控制逻辑基本块的覆盖信

息特征不同于循环结构的覆盖信息特征，其不同

点主要在以下 2个方面：首先，基本块的覆盖率

不一致，基于循环结构的基本块在不同的执行轨

迹中都会被覆盖 P
BB

=100%，但是基于 if-else 分

支结构的基本块并不是全部被 100%覆盖。因为

僵尸程序对控制命令的理解过程总是从 if开始，

这样 if 所在的基本块的覆盖率 P
if =100%，而且

覆盖次数 V
if

=(1, 1,…,1)，每个执行轨迹只执行 1

次，因此 if所在的基本块是第一类基本块；然后，

如果 if 所在基本块不能告诉僵尸程序如何理解

控制命令，那么按顺序一个 else 接着一个 else

的对控制命令进行理解。当知道了如何去响应这

个命令后，僵尸程序就不会再继续执行后面的

else 代码了。因此，else 所在的基本块的覆盖率

P
else

＜100%，V
else

=(1 or 0, 1 or 0,…,1 or 0)，而且

不同 else 基本块的总覆盖次数
1

i

n

T

i

V

=
∑

（n 是捕获

的执行轨迹数量）也是不一致的。因此可以总结

出如下识别规则。 
规则 1  

if

100%P = ，且
if

(1,1, ,1)V = …  

规则 2  
else

100%P ＜ ， 

且
else

(1 or 0,1 or 0, ,1 or 0)V = …  

规则 3  
else

1

i

n

T

i

V V

=

=
∑

， 

且
else _ else _

,

i j

BB BB∀ ，
esle _ esle _

!

i j

V V=   

在执行轨迹中，if 所在的基本块后面会跟着若

干个 else基本块。但是，僵尸程序中基于分支结构

的命令控制逻辑并不像高级语言源代码中的 if-else

结构那样非常规范。在真实的僵尸程序执行轨迹里

面，分支结构的命令控制逻辑基本块中会夹杂着很

多噪音，例如预处理功能基本块与命令控制基本块

混杂在一起等。因此，要得到清晰的命令控制逻辑

的分支结构，需要对噪音基本块进行过滤。这些夹
杂的噪音一般是属于第 4 类基本块，也就是

BB

P =  

all

1

N

。去掉噪音基本块后，if基本块后面的 else基

本块的数量也是有其内在规律性的，即不同的执行

轨迹中 if后面的 else基本块的数量是不一致的，即
,

i j

T T∀ ，Num(BB
else

 in T
i

)!=Num(BB
else

 in T
j

)。因此

可以总结出如下识别规则。 
规则 4  删除

BB

all

1

P

N

= 的基本块 

规则 5  ,

i j

T T∀ ， 

Num(BB
else

 in T
i

)!=Num(BB
else

 in T
j

) 
识别分支结构命令控制逻辑代码块的伪代码

如下。 

算法 2  分支结构命令控制逻辑基本块识别算法 

输入：TRACES僵尸程序执行轨迹集合; 

输出：SET_BB僵尸程序命令控制逻辑 if基本块 

Searching(TRACES){ 
SET_BB={}; //基本块集合 

SET_P
BB

={};//基本块覆盖率集合 

SET_V
BB

={};//基本块覆盖次数集合 

foreach (t in TRACES){ 
  //更新基本块的覆盖信息 

  (SET_BB, SET_P
BB

, SET_V
BB

) = update_ cov-

erage(t); 

} 
  // 根据 5个规则定位 if基本块的位置 

  SET_BB = analyzing with the RULES (SET_ 

BB, SET_P
BB

, SET_V
BB

); 

  return SET_BB; 

} 

4  实验结果与分析 

为了验证基于覆盖率分析的僵尸网络控制命

令发掘方法的有效性，在 Zeus、Agobot 和 Sdbot

僵尸网络的样本上进行了实验分析。实验环境为

Intel Core2 Quad Q9400 2.66 GHz处理器、4 GB内

存、Ubuntu 12.04操作系统。 

针对僵尸网络 Zeus、Agobot 和 Sdbot，分别

捕获到了 5 条不同的执行轨迹。实验设计分为两

部分：首先，使用 BitBlaze的 Vine对僵尸程序的

执行轨迹进行静态分析，通过对路径约束关系的
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收集、形式化表示和约束求解来分析僵尸网络的

命令控制逻辑，如图 4～图 6所示；然后，利用覆

盖率分析的方法，定位僵尸网络命令控制逻辑所

在的基本块，进而对基本块进行逆向分析发掘僵

尸网络的控制命令，分析结果如图 7～图 9所示。 

 
图 4  Zeus的执行轨迹信息 

 
图 5  Agobot的执行轨迹信息 

 
图 6  Sdbot的执行轨迹信息 

 
图 7  利用覆盖率分析定位 Zeus控制命令基本块 

图 4～图 6中，包括 CPU指令数量、基本块的数

量和路径约束关系的数量。捕获的 Zeus的 5条执行

轨迹的 CPU 指令数平均为 804.2 万，基本块的数量

平均为 17.6 万，使用污点分析和符号执行去收集执

行轨迹中的路径约束关系的时间开销和空间开销非

常庞大。Zeus的执行轨迹平均每条含有 15.6万条路

径约束条件，使用 Vine对这些路径约束进行求解，

能够得到有效解的只有几十个，而且这些路径约束

条件与僵尸网络的控制逻辑没有直接联系。对僵尸

网络 Agobot 和 Sdbot 执行轨迹的分析结果与 Zeus

的类似，分析过程需要消耗吉比特级别的存储空间

和十几个小时进行约束求解，结果显示大部分路径分

支的触发条件无法通过约束求解找到，有解的路径分

支与僵尸网络的命令控制逻辑没有直接的联系。 
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图 8  利用覆盖率分析定位 Agobot控制命令基本块 

图 7和图 8是利用算法 1对 Zeus和 Agobot执

行轨迹的分析结果。n 表示调用识别算法时所输入

的执行轨迹的数量，实验中分别使用了 3 组、4 组

和 5 组执行轨迹进行基本块的覆盖率分析，实验

结果表明输入的执行轨迹数量越多，命令控制逻

辑基本块的定位越准确。但是，随着执行轨迹的

数量增多，必然将增加捕获执行轨迹的时间开销

和空间开销。 

Zeus 和 Agobot 的实验结果表明，5 条执行轨

迹就可以准确定位到命令控制基本块，其需要的执

行轨迹数量远小于进行路径约束条件分析时所需

的执行轨迹数量。 

Threshold 表示调用基于循环结构的识别算法时

所输入的覆盖次数的阈值，在实验中分别将 threshold

设置为 1 000和 100，实验结果表明阈值定位的越小，

基本块的定位越准确。但是覆盖次数阈值不能小于僵

尸网络控制命令的数量，如果小于则会导致没有基本

块能满足所有的规则。 

 
图 9  利用分支结构的覆盖率分析定位到的 if基本块特征 

僵尸网络 Sdbot 所使用的命令控制逻辑是基于

分支结构的，利用算法 2分支结构命令控制逻辑基

本块识别算法对捕获的 Sdbot 执行轨迹进行覆盖率

分析。通过分支结构中 if基本块的 5个特征，成功

定位到 Sdbot控制逻辑的位置。图 9是对 if基本块

后面所跟的 else基本块数量，发现不同轨迹中 if基

本块后面所跟 else基本块的数量是不相同的，数量

越多说明控制命令在控制逻辑处理过程中的位置

越靠后。执行轨迹 1、3、4中 else基本块数量都超

过了 1 000，逆向分析这些基本块发现在基于分支结

构的控制逻辑的识别过程中有大量的计算代码，这

些计算过程也是 if-else结构的一部分，而且覆盖信

息满足定义的规则。 

利用覆盖率分析方法定位到命令控制逻辑基

本块后，使用逆向分析技术可以很容易的找到僵尸

网络的控制命令集合，Zeus找到了 25条控制命令，

Agobot 中找到了 98 条控制命令，Sdbot 找到了 50

条命令。利用这些控制命令，构造了控制命令数据

分组，这些控制命令所触发的执行轨迹覆盖了僵尸

程序代码空间 95%以上的代码，因此可以说明覆盖

率分析方法找到的控制命令集合能够全面触发僵

尸程序的各种功能模块。 

5  讨论 

本文所提出的基于覆盖率分析的僵尸网络控

制命令发掘方法是一种基于统计特征的分析方法，

扩展了当前利用路径约束关系求解的推理方法，将

僵尸网络命令控制协议的分析方法从路径空间的

遍历扩展到代码空间的覆盖特征分析，是一种全新
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的分析思路。 

该基于统计特征的分析方法不需要对二进

制代码进行中间表示与约束求解，分析过程的时

间开销和空间开销小，并能根据代码空间是否被

全覆盖来验证发现的僵尸网络命令空间是否能

全面触发僵尸网络的各个功能模块，具有一定的

实用性。 

但是，该分析方法需要预先捕获足够数量的僵

尸网络执行轨迹才可以进行统计特征分析，因此不

能用于检测未知的僵尸网络。 

该方法是一种对僵尸程序代码空间统计特征

的分析方法，其前提条件是代码空间是可见的，而

且各个代码基本块的功能性是确定的。因此，该方

法会受到代码空间混淆技术的干扰，例如代码移动

(code mobility)混淆技术[39]可以将部分代码变成在

可控环境下是不可见的；面向返回的编程技术

ROP(return-oriented programming)[38]可以动态地将

代码块任意组装成不同的功能模块，破坏了代码块

由其功能性所产生的统计特征。而且，僵尸网络的

演化和变异速度很快，需要进一步挖掘僵尸程序执

行轨迹集合对代码空间的覆盖信息中内在的本质

的规律性，实现更高效地逆向构建僵尸网络的命令

控制协议。 

6  结束语 

本文提出了一种基于覆盖率分析的僵尸网络

控制命令发掘方法，对僵尸网络命令控制协议的分

析提供了一种全新的思路，引入了轻量级的基于统

计特征分析与识别的发掘方法。僵尸网络的执行轨

迹对命令控制逻辑所在代码块的覆盖率具有一定

的规律性，从中可以快速准确地定位到命令控制逻

辑所在的基本块，并提取出僵尸程序可执行的控制

命令集合。该方法不需要对二进制代码的路径约束

关系进行形式化表示和求解，时间和空间开销小，

具有实用性。利用该方法对僵尸网络 Zeus、Agobot

和 Sdbot 的执行轨迹进行分析，结果表明该方法能

够快速准确地发掘出僵尸网络的控制命令集合，并

验证了该命令集合所对应的执行轨迹可以覆盖僵

尸程序 95%以上的代码空间。 
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